
ПЕРЕОСМЫСЛЕНИЕ СИСТЕМ 
МНОГОФАКТОРНОЙ АУТЕНТИФИКАЦИИ



УЧЕТНЫЕ 
ДАННЫЕ 
ПОД УГРОЗОЙ

2023 Verizon Data Breach Investigations Report



АВТОМАТИЗАЦИЯ АТАК



⃒ Ransomware

⃒ Cryptojacking

⃒ Продажа доступов в взломанным ресурсам

⃒ Кража информации

Результат: Усиление мотивации

МОНЕТИЗАЦИЯ



ИСЧЕЗНОВЕНИЕ 
ПЕРИМЕТРА





ПРОБЛЕМЫ ТРАДИЦИОННЫХ MFA-РЕШЕНИЙ

⃒ Точечная интеграция в целевые системы

⃒ Отсутствие возможности интеграции 

в некоторые системы и сценарии

⃒ Необходимость применять несколько 

продуктов

⃒ Акцент на пользовательские аккаунты

⃒ Невозможность построения единой 

политики адаптивной аутентификации



РЕШЕНИЕ - INDEED ITDR

Адаптивная платформа многофакторная 

аутентификации, централизованно интегрируемая 

в корпоративную сеть и облачные ресурсы

⃒ Не требует изменений на рабочих станциях

⃒ Не требует установки прокси-серверов

⃒ Не требует изменений на серверах приложений

⃒ Противодействует многим известным атакам 

на учетные данные



ДЕТЕКТ И РЕАГИРОВАНИЕ НА АТАКИ

Без обогащения от других источников данных система может выявлять 

большинство известных атак на учетные данные и реагировать на них.

⃒ User Enumeration

⃒ Password Spraying

⃒ AS-REP Roasting

⃒ Kerberoasting

⃒ Golden\Diamond Ticket

⃒ Pass-the-Ticket

⃒ Skeleton Key

⃒ Diamond PAC

⃒ Lateral Movement



ТЕОРЕТИЧЕСКИЙ МАКСИМУМ ИНФОРМАЦИИ





ДЕМОНСТРАЦИЯ

http://drive.google.com/file/d/1b65L_jo8my1s-jo9xStPOgs4Mm6ApOwZ/view


http://drive.google.com/file/d/1FgqERe5eIA6VT33pMHrdqFLCVQIZy4BJ/view


http://drive.google.com/file/d/1eRFQNa83hSMErPhBugvBBlka3pj8dfdO/view


indeed-company.ru

sales-russia@indeed-company.com

8 800 333-09-06

КОНТАКТЫ
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Андрей Лаптев

СПАСИБО ЗА ВНИМАНИЕ!
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