


Первый SOC строил в 1999-м в Украине>

Проектировал и аудировал SOCи 
в финансовом, энергетическом, 
нефтяном, телекоммуникационном, 
ИТ, государственном секторах, 
а также для спецслужб - в России, 
странах СНГ и Восточной Европы

>

Бизнес-консультант по безопасности 
в Positive Technologies>

> Участвовал в построении 
государственных CDC в странах СНГ













































Защита цепочек 
поставок



Что в целом говорит нормативка?

















Угрозы от подрядчиков



Не все можно легко обнаружить
Аппаратные импланты













Какова ваша модель нарушителя?

















Знай своего подрядчика



Смотрите на всю цепочку













Приоритизируйте









Оценка площади атаки











Индикаторы











Сетевые индикаторы













Поведенческие 
индикаторы







Файловые индикаторы





Каталог шаблонов атак





Threat Intelligence





Базы данных 
уязвимостей





Software Bill of Material





Генерация SBOM









Тестирование 
обновлений





SLSA

















TLS fingerprinting









Регистрация событий











В качестве заключения




