
Доверяй, но проверяй:
Расследования 
Trusted Relationship 
атак



Что происходит?
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Начало истории
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Трудности



Что выяснили?
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TTPs



TTPs
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https://github.com/hackerschoice/gsocket


TTPs
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Атакующий зачищает 
историю, но у нас есть EDR



Схема атаки
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Атрибуция
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Атрибуция
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https://habr.com/ru/companies/bizone/articles/736044/)


Атрибуция
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Что в итоге
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Вывод



Как защищаться?
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