
w
w

w
.

i
t

-
b

a
s

t
i

o
n

.
c

o
m

НА СЛУЖБЕ SOC
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Сложность 
централизованного 
контроля действий 
специалистов

Кража данных, 
нарушение работы 
критичных компонентов

Соблюдение требований 
регуляторов

Нарушение безопасности 
инфраструктуры, простой 
ресурсов

Нарушение бизнес-
процессов

Потери в финансах и 
времени 
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УПРАВЛЕНИЕ ПРИВИЛЕГИРОВАННЫМ ДОСТУПОМ
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Единая точка доступа в инфраструктуру (SSO). Гибкая ролевая модель 
доступов с возможностью интеграции в существующую инфраструктуру 
(LDAP, AD, Radius)

Полная запись видео и метаданных сессий с созданием 
долгосрочного архива. Клавиатурный ввод, буфер обмена, передача 
файлов, OCR, элементы интерфейсов, процессы, команды и т.д.

Управление паролями целевых учетных записей без необходимости 
установки агентов на целевые устройства по настраиваемым 
политикам

Подключение к ЦУ без необходимости установки агентов, особенно 
важна при подключении к объектам КИИ
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УПРАВЛЕНИЕ ПРИВИЛЕГИРОВАННЫМ ДОСТУПОМ

5

Подключение к конечным приложениям без предоставления полного 
доступа с сокрытием УЗ от приложений.

Возможность не только контролировать сессию по её результату, но 
и видеть все действия в режиме реального времени. А в случае 
необходимости - блокировать сессию пользователя, предотвращая 
потенциальную угрозу.

Возможность предоставления доступа по запросу как в момент 
подключения, так и заранее. Согласование доступа возможно с 
добавлением одного и более подтверждающих лиц.

Блокировка туннелей, доступа вне разрешенных диапазонов, запрет на 
запуск процессов и т.д.
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УПРАВЛЕНИЕ ПРИВИЛЕГИРОВАННЫМ ДОСТУПОМ
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Создание и ведение профилирования пользователей. Анализ всех 
действий в разрезе «пользователь-цель-действие», машинное обучение 
и математические модели

Предобработка, анализ и детектирование аномального поведения 
пользователей на основе профилирования и событий

Обработка информации и её выдача в виде понятных отчетов от 
оперативных до сводных, в т.ч. для руководителей

Возможность построения действительно отказоустойчивых инсталляций, 
в т.ч. распределенных между городами и странами. Легкая возможность 
наращивать мощности как вертикально, так и горизонтально без 
привязки к территориальному расположению узлов
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Соответствие требованиям
Указ президента РБ №40; Приказ 
ОАЦ №130; Концепция 
обеспечения КБ в банковской 
сфере от 20.11.2019 г.; Концепции 
ИБ РБ от 18 марта 2019 г. №1; СТБ 
34.101.1-2014, СТБ 34.101.2-2014, 
СТБ 34.101.3-2014; стандарты 
серии ISO/IEC 27000; PCI DSS

Базовая ОС
Комплекс работает под 
управление ОС AstraLinux SE.
ОС внесена в реестр 
отечественного ПО и имеет 
сертификаты ФСТЭК, ФСБ и МО.

Варианты поставки
Комплекс может быть реализован 
как в виртуальной среде, так и в 
виде ПАК.

Техническая поддержка
осуществляется сотрудниками 

компании и специалистами 
партнера, в т.ч. в режиме 24/7.

Целевые и клиентские ОС
Поддерживается работа с 

различными ОС – AstraLinux, РЕД 
ОС, Альт, Windows и др. 

Поддержка FreeIPA, ALD Pro и 
других LDAP

Сертификаты и реестр
Включен в реестр 

отечественного ПО, 
Сертификат ФСТЭК УД-4, 

Сертификат МО РФ НДВ-2
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Удаленка

Цепочки поставок
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Инфраструктура SOC

Пользовательский 
сегментСегмент DMZ

Шлюз доступаNGFW / МЭ

RDP/SSH

Интернет

IPSec/SSL
VPN

RDP/SSH

Интернет

IPSec/SSL
VPN

Внешний сотрудник
SOC

Внешний нарушитель

Средства ИБ

SIEM

Средства ИТ

Мониторинг и 
аналитика

1.«УДАЛЕНКА» И «ЦЕПОЧКИ ПОСТАВОК»
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Инсайдер
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2.«ИНСАЙДЕР»

Инфраструктура SOC

Пользовательский 
сегментСегмент DMZ

Шлюз доступаNGFW / МЭ

Средства ИБ

SIEM

Средства ИТ

Мониторинг и 
аналитика

Внутренний 
нарушитель

Сотрудник
 ИТ и ИБ SOC
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Второе мнение
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2.«ВТОРОЕ МНЕНИЕ»

Инфраструктура предприятия 1

СКДПУ НТ
Шлюз доступа

Инфраструктура SOC

Пользовательский 
сегмент

Сегмент DMZ
Шлюз доступа

SIEM

Мониторинг 
и аналитика

syslog

Инфраструктура предприятия N

СКДПУ НТ
Шлюз доступа

syslog

события

события

NGFW / МЭ

NGFW / МЭ

NGFW / МЭ

Инциденты

...

«Сырые» события syslog от Шлюзов доступа

События и телеметрия ИТ и ИБ систем в контурах предприятий

Обработанные и скоррелированные события с поиском аномальных 
отклонений в действиях пользователей 
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k.rodin@it-bastion.com

it-bastion.com

Константин Родин
Руководитель отдела
развития продуктов


