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TI: Threat Information that has been aggregated, 

transformed, analyzed, interpreted, or enriched to 

provide the necessary context for decision-making 

processes*.

Информация об угрозах, которая была собрана, 

преобразована, проанализирована, интерпретирована 

или обогащена для обеспечения необходимого 

контекста для процессов принятия решений.

* https://csrc.nist.gov/glossary/term/threat_intelligence

Что такое TI?
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TI: The "cyclical practice" of planning, collecting, 

processing, analyzing and disseminating information 

that poses a threat to applications and systems**. 

"Циклическая практика" планирования, сбора, 

обработки, анализа и распространения 

информации, содержащей сведения об угрозах для 

приложений и систем.

** https://en.wikipedia.org/wiki/Threat_intelligence.
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Что такое TI?

https://bdu.fstec.ru/ubi/terms/terms/view/id/54


Угроза (безопасности информации) -

совокупность условий и факторов, создающих потенциальную или 

реально существующую опасность нарушения безопасности 

информации [ГОСТ Р 50922-2006]. 

Угроза информационной безопасности организации (угроза ИБ 

организации) – совокупность факторов и условий, создающих 

опасность нарушения информационной безопасности организации, 

вызывающую или способность вызвать негативные последствия 

(ущерб/вред) для организации [ГОСТ Р 53114-2008].
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TI vs Угрозы



• Федеральный закон от 26 июля 2017 г. N 187-ФЗ "О 

безопасности критической информационной 

инфраструктуры Российской Федерации»

• Приказ ФСТЭК России от 21.12.2017 №235

• Приказ ФСТЭК России от 25.12.2017 №239

• Методический документ ФСТЭК России «Методика оценки 

угроз безопасности информации»

• и другие нормативные документы РФ оперируют термином:

5

Угрозы vs Законодательство РФ

«угрозы безопасности информации»
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*Опрос зрителей онлайн-конференции AM Live, проходившей 18 октября 2023 года и посвящённой Threat Intelligence

«Мастхев» ли киберразведка (TI)?

«Вы используете сервисы Threat Intelligence в данный момент ?»*

30%

52%

18%

2022

36%

47%

17%

2023

Да

Нет

как раз оцениваем в 
данный момент



Угрозы vs Риски
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Предотвратить или компенсировать 

2022 2024
2021

2023
2025
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202Х
определение перечня 

организаций и действий, 

«которые должны быть 

застрахованы в 

обязательном порядке»

Рынок TI в РФ

Рынок 

киберстрахования



Экспертные данные 

АО «ПМ»
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Экспертные данные 

АО «ПМ»

«Базы решающих правил» 
(БРП, включают наборы 
snort, yara, ossec, suricata
правил)

AM Rules (Свидетельство  

Роспатента №2016620316 от 

03.03.2016 г.)

TI feeds (IoC в STIX или любом 
другом пользовательском 
формате)

Категорированные веб-ресурсы
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Бюллетени ИБ

2

3

4

5
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• Обратная связь

• False positive

• Bug & Fix

• Тех.поддержка

• Модели ML

• IDS/IPS, EDR

• Sandbox, Парсеры

• Вспомогательные 

сервисы

• Тестирование

• Открытые/закрытые 

источники

• Объекты 

пользователей

• Ручное добавление

• OSINT

Как построен процесс

11

• БРП

• AM Rules

• TI feeds (IOC)

• Бюллетени ИБ

• URL Categorization



Как устроено
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Сбор, обработка данных: 

• эксперты ПМ

• внешние источники

Сбор, обработка, 

анализ данных из 
внешних источников

SD

Sandbox

Система 
киберразведки

AM Pellonia

AM Threat 
Intelligence 

Platform

HASH
IP

URL
Domain
ТБ РСАР

≥ 0,7

ViPNetEnd End

СЗИ:
TIP, SIEM, etc.

Внешние
заказчики

СБРП:

snort/

suricata/

yara/

ossec

IoC (IP,hash,domain) 

IoC AM Rules, TI feeds

TI Feeds (API)

www

AM Threat 
Intelligence 

Portal

URL &

category 

IoC

AM Cloud

AM Rules

AM Rules



Работа с публичными источниками

Источники

Отправка в SD
Парсинг и определение 

новых задач
Обогащение задач

Ключевые слова

Специфические индикаторы

Приоритеты

Исполнители
Источник слепка

Инвентаризация

Другие источники данных
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Слепки



Работа AM Pellonia
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Вычисляем, используя 

следующие признаки:

• DGA

• Рейтинг AV

• Количество источников 

feed’ов

• Мета (косвенная) 

информация (срабатывания 

правил, результаты 

моделей ML, «негативный 

контекст», добавлен 

аналитиком

• и многие другие…

AM TI Platform
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IP Domain Hash URL Samples

В день ~ 3 100 1400 3200 37 400 876

В неделю ~ 21 800 10 000 22 700 262 115 6 100

В месяц ~ 87 300 40 200 91 100 1 048 400 24 500

> 2 000 000 samples pcap

TOTAL >100 000 000 IP, domain, url, hash, samples

Статистика IoC
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Периодичность



Система БРП
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Система БРП (БРП - «База решающих 

правил» [ГОСТ Р 59709-2022]) 

автоматизирует выпуск сборок БРП для 

различных продуктов АО «ИнфоТеКС»

и AM Rules для внешних Заказчиков.
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URL-фильтрация

• 81 категория

• > 64 млн. доменов
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Gambling
18%

Forums and Newsgroups
17%

General
11%

Sports
9%

Business
8%

Computers and Technology
6%

Personal Sites
6%

Download Sites
5%

News
4%

Shopping
4%

Entertainment
3%

Leisure and Recreation
3%

Travel
2%

Arts
2%

Education
2%

TOP 15 КАТЕГОРИЙ



Бюллетени ИБ
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Бюллетени ИБ



Экспертные данные АО «ПМ»

IP, Domain, URL, Hash

STIX2.1 > 4 млн. IoC

URL-фильтрация

64 млн. доменов

Snort / Suricata / yara / ossec

> 400 000 правил/сигнатур
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Способы доставки ЭД

«Файлами»

22

AM Cloud



AM Threat 

Intelligence Portal



Киберкарта
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Поиск по domain
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Поиск по IP
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Поиск по hash
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Поиск по CVE
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Поиск по URL
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Как использовать ЭД
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для выявления подозрений на компьютерные инциденты или атаки

АО «ПМ»

AM Threat 
Intelligence Portal

Загрузка 
экспертных 
данных

TIP/SIEM/SOAR/etc.

Alerts

Экспертные данные



Пример использования:
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В чём profit?

18181832



Cпасибо

за внимание!
Артём Савчук

Заместитель технического 
директора,

«Перспективный мониторинг»
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