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Правовая оговорка (disclaimer)
Вся представленная информация получена законным путем.

Все нижеизложенное приводится исключительно в информационных и образовательных 

целях.

Повторение действий из презентации, возможно только с полного согласия 

СОБСТВЕННИКА информационной инфраструктуры, в которой выполняются действия.

Авторы запрещают применение действий из презентации в незаконных целях.

Представленный материал не пропагандирует и не призывает 

к совершению преступных деяний в отношении других лиц, компаний 

и/или организаций, а также государства.



Сценарий и окружение:

Системный администратор И. Иванов 

получил фишинговое письмо от 

“техподдержки почтового сервиса”

c предупреждением о блокировке профиля 

и требованием перейти по ссылке 

указанной в письме для прохождения 

авторизации с целью предотвращения 

блокировки. 

После проделанных выше действий

и  спустя определенное время, файлы 

на рабочей станции Иванова были 

зашифрованы с приложенной запиской

о выкупе.



MITTRE ATT&CK



Причиной возникновения подобных 
инцидентов чаще всего является:

1. Человеческий фактор – невнимательность пользователей, 

в особенности имеющих права администратора при получении писем 

подозрительного характера. 

2. Отсутствие базовых СЗИ или их неграмотная 

эксплуатация/конфигурация.

3. Отсутствие критически важных обновлений сервисов и системы,

а так же отсутствие их актуализации.

4. Использование пользователями в особенности имеющих права 

администратора одинаковых и простых паролей на разных ресурсах.

5. Отключение важных внутренних механизмов  защиты системы в целях 

экономии времени.

6. Отсутствие мониторинга событий возникающих на конечных 

устройствах.

7. Использование системы с минимальными настройками безопасности.



Индикаторы атаки и компрометации:



bash_history

bash_history





Ransomware AvosLocker
AvosLocker Ransomware - это программа-вымогатель с возможностью шифрования систем Linux.

В основном нацелен на шифрование пользовательских данных и среды виртуализации Vmware ESXI и VMFS.

Основной способ распространения: 

1. Фишинг с вредоносным вложением.
2. Фальшивые обновления.
3. Зараженные инсталляторы и ПО.
4. Путем взлома инфраструктуры и 

дальнейшего внутреннего 
распространения при помощи 
системных инструментов или 
RDP/SFTP/SSH сессий.



Краткий обзор механизма работы AvosLocker

Вредоносная программа Avoslocker имеет расширение ELF, 
как представлено на изображении является исполняемым 
файлом под Linux системы.

Инициация запуска осуществляется посредством 
использования командной строки и передачи 
параметров для работы ВПО: 
• Количество потоков которые могут быть созданы 

для одновременного шифрования
• Путь до каталога/ов который должен быть 

зашифрован



Что будет если не правильно передать параметры для запуска?

Указанный блок кода говорит 
нам о том, что передаваемый 
параметр отвечающий за 
количество  потоков, должен 
быть больше нуля иначе 
программа завершится с 
ошибкой.

Если же не передать 
параметров вовсе, то 
программа попытается 
нам помочь и  отобразит  
краткую инструкцию.



Первые действия заложенные в 
механизме работы программы это 
проверка наличия строки esxi и vmfs
в указанном ранее “пути” .
Если эти параметры будут найдены 
то будет инициирован вызов 
процедуры отвечающий за 
отключение рабочего процесса 
виртуальной машины. 

Команда при помощи которой осуществляется 
остановка рабочего процесса виртуальной машины



Далее ВПО создает RansomeNote( записка о выкупе) в директории 
которая была указана при запуске :

Сначала создается документ

В данном блоке реализовано помещение текста в 
документ



Сначала AvosLocker создает исключения( защита от 
шифрования) для файлов с расширениями .avos2  / .avosLinux
а так же для RansomeNote

Директория до шифрования: Директория после шифрования: 



В конченом итоге запускается механизм
создания параллельных потоков и  шифрования 
файлов:

По окончании работы ,вирус создает 
краткий отчет в котором перечисляет 
количество зашифрованных файлов и их 
называния:



Рекомендации:

1. Контролировать и отслеживать создание новых учетных записей с привилегиями 

sudo.

2. Ограничить возможность получения sudo/root .

3. Отслеживать события с большим количеством неудачных попыток входа особенно 

под УЗ с повышенными правами в системе.

4. Отслеживать в действиях пользователей запуск подозрительных команд 

направленных на получение информации о системе, сети:

whoami,ifconfig.uname.

5.   Контролировать и мониторить доступ к расположениям:

• /etc/passwd

• /etc/sudoers



6. Контролировать содержимое разделов

• /var/tmp

• /tmp

7. Устанавливать надежные парольные политики.

8. Использовать средства сбора и мониторинга событий с конечных устройств для 
своевременного выявления и предотвращения нелегитимных событий.



Спасибо за внимание!


