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ИНСТРУМЕНТЫ ПРЯМОГО И 
КОСВЕННОГО АНАЛИЗА 
ИНФРАСТРУКТУРЫ 
ПРИВИЛЕГИРОВАННОГО ДОСТУПА



2

w
w

w
.

i
t

-
b

a
s

t
i

o
n

.
c

o
m



3

w
w

w
.

i
t

-
b

a
s

t
i

o
n

.
c

o
m

Решение для отслеживания, обнаружения, предотвращения и 
расследования несанкционированного привилегированного доступа 

к критически важным ресурсам, которое тем самым помогает 
защитить организации от киберугроз.
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Единая точка доступа в инфраструктуру (SSO). Гибкая ролевая модель 
доступов с возможностью интеграции в существующую инфраструктуру 
(LDAP, AD, Radius)

Полная запись видео и метаданных сессий с созданием 
долгосрочного архива. Клавиатурный ввод, буфер обмена, передача 
файлов, OCR, элементы интерфейсов, процессы, команды и т.д.

Управление паролями целевых учетных записей без необходимости 
установки агентов на целевые устройства по настраиваемым 
политикам

Подключение к ЦУ без необходимости установки агентов, особенно 
важна при подключении к объектам КИИ
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ЕДИНЫЙ КОНТРОЛИРУЕМЫЙ ДОСТУП
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DMZ

NGFW / МЭ

Инфраструктура заказчика

Сотрудник 
подрядчика

Сотрудник 
заказчика

RDP/SSH

Комплекс
СКДПУ НТ

RDP/SSH

Проникновение в сеть

подрядчика

Интернет

IPSec/SSL
VPN

СКДПУ НТ
Компакт

RDP/SSH RDP/SSH

Инфраструктура подрядчика

Внешний нарушитель

1. Доступ в контур подрядчика 
через PAM

3. Выход в контур заказчика 
черeз локальный PAM

2. Доступ в контур заказчика через 
PAM

• Защита сотрудников подрядчика

• Минимизация риска со стороны 
инсайдеров
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Подключение к конечным приложениям без предоставления полного 
доступа с сокрытием УЗ от приложений.

Возможность не только контролировать сессию по её результату, но 
и видеть все действия в режиме реального времени. А в случае 
необходимости - блокировать сессию пользователя, предотвращая 
потенциальную угрозу.

Возможность предоставления доступа по запросу как в момент 
подключения, так и заранее. Согласование доступа возможно с 
добавлением одного и более подтверждающих лиц.

Блокировка туннелей, доступа вне разрешенных диапазонов, запрет на 
запуск процессов и т.д.
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ЦЕНТРАЛИЗОВАННЫЙ АРХИВ
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РАСШИРЕННЫЕ ВОЗМОЖНОСТИ
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Блокировка исходящих соединений с целевого узла
Блокируем заданные соединения, чтобы пользователь 

не имел доступ во всю внутреннюю сеть!

Блокировка запуска приложений
Можем запрещать запуск приложений в рамках 
сессий пользователей

Пользователь СКДПУ НТ
Шлюз доступа

Удаленный доступ

Инфраструктура

Целевая 
системы

Прочие ИС

Пользователь СКДПУ НТ
Шлюз доступа

Удаленный доступ

Сервер приложений
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Создание и ведение профилирования пользователей. Анализ всех 
действий в разрезе «пользователь-цель-действие», машинное обучение 
и математические модели

Предобработка, анализ и детектирование аномального поведения 
пользователей на основе профилирования и событий

Обработка информации и её выдача в виде понятных отчетов от 
оперативных до сводных, в т.ч. для руководителей

Возможность построения действительно отказоустойчивых инсталляций, 
в т.ч. распределенных между городами и странами. Легкая возможность 
наращивать мощности как вертикально, так и горизонтально без 
привязки к территориальному расположению узлов
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ОТ СБОРА СОБЫТИЙ
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o Детектирование аномалий на основе 
статистических и математических 
моделей

o Детектор аномалий 
«Анализ эффективности сессии»

o Детектор аномалий
«Опасных команд»

o Детектор аномалий
«Туннелей»

o Детектор аномалий
«Забытых паролей»



ЭКОНОМИЯ РЕСУРСОВ И 
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Анализ «сырых событий» на стороне PAM и выдача в SIEM вердиктов по анализу

событий, как следствие – экономия ресурсов для настройки и внедрения SIEM



ПРИМЕР
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Варианты инцидента:

o Копирование данных из ИС

o Компрометация контура

o Аварии и критический 

инцидент



ПРИМЕР
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ОТ ПОИСКА ИНЦИДЕНТОВ

14

w
w

w
.

i
t

-
b

a
s

t
i

o
n

.
c

o
m

Подключение функций 
реагирования на инциденты и 
интеграция в единую систему 
реагирования

Взаимодействие с SOAR/IRP

Индивидуальные модели 
реагирования



ПРАКТИКА РАССЛЕДОВАНИЯ НА ПРИМЕРЕ 
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Старт сессии с нестандартного IP в необычное время

Выгрузка большего количества файлов
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o Анализ запущенных процессов

o Сбор и накопление стандартных 

команд и процессов

o Детектирование аномалий

В правилах стоял детект на типичные thread injection, и в случае выполнения тех или иных 
команд даже в фоновом режиме - сессия сотрудника обрывалась. Удалось задетектировать
подобную вредоносную активность, расследовать её комплексом сзи и отозвать доступ к 
системам компании N. »

«
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Реализация концепции взаимодополняемых ИТ- и ИБ-систем, где каждая система предоставляет 
другой профильные данные, обогащая модель событий и предоставляя человеку максимально 
полный перечень данных для быстрого и точечного реагирования на инциденты.

1. Система обнаружения вторжений

2. Средства виртуализации и 

облачные сервисы

3. Многофакторная аутентификация

4. Отечественные ОС

5. IRP/SOAR

6. HoneyPot

7. SIEM-системы

8. Безопасные рабочие места,

тонкие клиенты и т.п.

9. Криптошлюзы и VPN-туннели

10. Token и Smart Card

11. Межсетевые экраны

12. DLP*



СКДПУ НТ
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