


Первый SOC строил в 1999-м в Украине>

Проектировал и аудировал SOCи 
в финансовом, энергетическом, 
нефтяном, телекоммуникационном, 
ИТ, государственном секторах, 
а также для спецслужб - в России, 
странах СНГ и Восточной Европы

>

Бизнес-консультант по безопасности 
в Positive Technologies>

> Участвовал в построении 
государственных CDC в странах СНГ





Неувядающая классика?!..

SIEM

EDR

NDR 
/ NTA

UEBA 
/ CASB
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Формируем чеклист



Не только обнаружение
Жизненный цикл Security Operations
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Что влияет на технологический стек SOC?
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Функциональная схема SOC
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Сервисы SOC
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Операционная модель SOC
Корпоративный SOC Отраслевой CDC Провайдеры ИБ Контракторы

Реагирование на инциденты ИБ

Управление услугами

Анализ киберугроз

Cyber Threat Intelligence

Внутренний инцидент Поддержка реагирования

Восстановления

Аналитика безопасности

Управление данными безопасности

Расследование инцидентов

Анализ вредоносного кода

Управление средствами 

защиты

Отраслевой инцидент Общий инцидент

Управление платформой

Platform Dev & Engineering Операции ОперацииPlatform Dev & Engineering

Управление контентом

Координация 

восстановление
Восстановление
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Сервисная стратегия SOC определяет 
используемые технологии




