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О компании

Xello — лидер сегмента решений 
класса Distributed Deception Platform 
(DDP) на российском рынке 
информационной безопасности

проектов реализовали  
в различных сферах  
экономики

лет разрабатываем 
первую российскую 
платформу киберобмана

50+ 5+



Кибератаки в 2024 



Почему атаки успешны

Сотрудники
Облачная 
инфраструктура

Подрядчики

Внутренняя 
разработка

Уязвимости

Промышленный 
сегмент



Актуальность

в среднем требуется,  
чтобы получить доступ  
во внутреннюю сеть компании

медианное время незаметного 
присутствия злоумышленника 

в инфраструктуре в 2023 г.

4 шага 10 дней

https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2023/#id1
https://services.google.com/fh/files/misc/m-trends-2024.pdf


Техники детекта
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Доступные инструменты  
для создания ложного слоя



Доступные инструменты  
для создания ложного слоя

Пользовательский сегмент
� Заведение фейковых администраторов в Active 

Directory — (GitHub: samratashok/Deploy-Deception: 
A PowerShell  // DEJAVU) �

� Canarytoken�
� Инжекция  ложных УЗ в сетевую память (для ОС 

Windows�
� Обманываем BloodHound

Доклад: Десептим 
от видеокамеры до бладхаунда



Доступные инструменты  
для создания ложного слоя

Корпоративная сеть —  
Open Source-ловушки
� HONEY�
� COWRI�
� DIONAE�
� HONEYTRA�
� и другие…

Доклад: Варианты Open Source-ловушек, 
фреймворки по их управлению  
и мониторингу



Новые типы действий в арсенале 
защитников



Как работают современные системы 
киберобмана 
Xello Deception Интеграция 



Подходы к внедрению киберобмана



sales@xello.ru

+7 (499) 842 90 90

Ответим  
на ваши вопросы!

mailto:sales@xello.ru
https://vk.com/xello_sec
https://t.me/xello_sec
https://www.youtube.com/@xello6411
https://vc.ru/s/xello
https://xello.ru/?utm_source=presentation&utm_medium=link



