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Файлы проекта Visual Studio

В проектах VS существует множество различных файлов (.csproj, .vbproj, .dbproj и т.д.), которые 

содержат в себе инструкции по сборке и компиляции кода для процесса msbuild.exe. 

Злоумышленники могут добавить различные вредоносные команды в данные файлы, чтобы они 

запускались при компиляции кода.

https://learn.microsoft.com/en-us/aspnet/web-

forms/overview/deployment/web-deployment-in-the-

enterprise/understanding-the-build-process

https://learn.microsoft.com/en-us/aspnet/web-forms/overview/deployment/web-deployment-in-the-enterprise/understanding-the-build-process


Атакующие могут внедрять в файлы проекта свою полезную нагрузку, которая будет выполнена 

в ходе сборки проекта. Выделяют несколько векторов по эксплуатации файлов проектов:

Векторы эксплуатации

PreBuild/PostBuild Events

Design-time target execution

COMFileReference

https://www.outflank.nl/blog/2023/0

3/28/attacking-visual-studio-for-

initial-access/ 



Атаки на исследователей по безопасности

В 2021 году было создано несколько аккаунтов в твиттере, которые постили новости и видео о 

найденных уязвимостях, техниках и эксплойтах. Набрав аудиторию, они начали связываться с 

ресерчерами и отправлять им зараженные проекты.

https://www.microsoft.com/en-us/security/blog/2021/01/28/zinc-

attacks-against-security-researchers/

https://www.microsoft.com/en-us/security/blog/2021/01/28/zinc-attacks-against-security-researchers/


Как ловить?

https://www.elastic.co/guide/en/security/current/execution-

via-ms-visualstudio-pre-post-build-events.html

https://www.elastic.co/guide/en/security/current/execution-via-ms-visualstudio-pre-post-build-events.html


SUO-файл

...\.vs\[Project name]\[VS Version]\.suo
https://learn.microsoft.com/ru-

ru/visualstudio/extensibility/internals/s

olution-user-options-dot-suo-

file?view=vs-2022



Microsoft.VisualStudio.dll



Уязвимость десериализации 

https://learn.microsoft.com/ru-

ru/dotnet/standard/serialization/binaryformatter-

security-guide

https://learn.microsoft.com/ru-ru/dotnet/standard/serialization/binaryformatter-security-guide


Структура зараженного SUO-файла 



https://github.com/cjm00n/EvilSln

https://github.com/cjm00n/EvilSln


Ищем скрытые угрозы в «дикой природе»

rule suo_deserialization
{

strings:
$header = { D0 CF 11 E0 A1 B1 1A E1 } 
$s = "VsToolboxService" wide
$a1 = "AAEAAAD"
$a2 = "ew0KICAgICckdHl"
$a3 = "yAoFZNmAU3l"
$a4 = "kscDYs0KCcYAAAP"
$a5 = "PFByb3BlcnR5R3J"
$a6 = "PD94bWwgdm"

condition:
$header at 0 and $s and any of ($a*)

}

https://www.virustotal.com/gui/collection/1767879220a1b06b03f

fb3a88ecbe5dd87bfbdb91ee2b81a3f6553b8103b7301/iocs

https://www.virustotal.com/gui/collection/1767879220a1b06b03ffb3a88ecbe5dd87bfbdb91ee2b81a3f6553b8103b7301/iocs


Phantom



https://github.com/C5Hackr/Phantom

https://github.com/C5Hackr/Phantom


Полезная нагрузка в suo-файле





SkarIoctl



https://github.com/SkarSys/skarFn-

cheat-base-using-ioctl-comms

https://github.com/SkarSys/skarFn-cheat-base-using-ioctl-comms






Gtbuilder







Как ловить?

? Network 

connections

devenv.exe

title: Suspicious network activity by VS IDE
status: experimental
description: Detects suspicious network activity related VS IDE
author: Kaspersky
date: 2024-07-16
logsource:

category: process_creation
product: windows
service: security

detection:
selection1:

ParentImage|endswith: 'devenv.exe'
ParentCommandLine|contains: '.sln'

selection2:
CommandLine|re: '.*http[s]{0,1}\:.*'

condition: selection1 AND selection2
falsepositives:

- VS IDE extensions activity
level: medium



Рекомендации

• Проверяйте все файлы проектов перед его открытием

• Удаляйте .suo файлы, если они были созданы не вами

• Настроить доверенную среду в IDE

• Уделяйте внимание мониторингу процессам msbuild.exe и devenv.exe 



Благодарю за внимание!

Вопросы?


