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 Лауреат премии Positive Awards 2023

 Маинтейнер

 mpsiemlib

 mpsiem_exporter

 VSCodeXP-Workspace для Apple ARM

 Руководитель группы поддержки
и развития систем мониторинга
кибербезопасности, BI.ZONE

 Архитектор SOC, ex-JSOC

 Спикер PHDAYS
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Купить SIEM

Внедрить SIEM
 IRP

 SOC Portal

 Перенос контента

 Работа с правилами

 Deploy

 Обучение работе

 Построение процессов



О чем мы говорим
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Контентная часть

Алгоритмы действий

Методология разработки

Модели данных

Создание исключений

Актуализация контента

/

/

/

/

/



О чем мы говорим
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Архитектурная часть

Архитектура SIEM

Сетевые доступы

Интеграций со сторонними системами

Доставка контента

Мониторинг системы и ее модель здоровья

/

/

/

/

/



Контентная часть 01



Когда в первый раз увидел
контент новой SIEM
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Когда понял
контент SIEM



Алгоритм действий
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Анализ существующего контента

Выявление устаревших и тестовых правил

Выявление типов правил и табличных списков

Группировка по правилу 20/80

Персонализированный контент

Приоритеты контента

/

/

/

/

/

Работа с исключениями и профилирование/



Методология разработки
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Правила работы

Стиль написания контента

Правила наименования сущностей

Шаблоны правил

Работа с исключениями

Активное использование макросов

/

/

/

/

/

Формирование пакетов экспертизы/

Правила актуализации контента/



Макросы
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Синхронизация моделей данных

12

Формирование маппинга полей

Приведение типов

Доработка моделей данных

/

/

/



Таксономия
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Маппинг полей
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Алгоритм действий
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Работа с контентом

Тестирование своих правил в новом SIEM

Определение узких мест

Переработка логики правил

Переработка плейбуков

/

/

/

/



Актуализация контента
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Автоматизированное тестирование правил

Версионирование контента

Перенос обновлений в измененные
формулы нормализации

/

/

/

Подготовка пакета логов для тестов/



Архитектурная часть 02



Архитектура SIEM
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Гибридный вариант



Сетевые доступы
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Компоненты SIEM

Системы мониторинга

IRP

/

/

/

Ansible/SaltStack/

Резервное копирование/

SDWAN/IPSEC/



Интеграций со сторонними системами
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Threat Intelligence Platform

Incident Response Platform

Retro Correlation Platform

/

/

/

Клиентский портал/



Доставка контента
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Ручная доставка контента

Методология GitOPS

Специальные сборки контента

/

/

/
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Мониторинг системы и ее модель здоровья
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Мониторинг оборудования

Мониторинг операционной системы

Мониторинг компонентов SIEM

/

/

/

Мониторинг сущностей SIEM/

Мониторинг источников/

Мониторинг доступности/



Мониторинг системы и ее модель здоровья
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Мониторинг системы и ее модель здоровья
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Спасибо
за внимание

Руководитель группы поддержки и развития систем
мониторинга кибербезопасности

Геннадий Мухамедзянов


